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ACESSO A BASES RESTRITAS E SIGILOSAS
2 Incluir termo

Inclua os documentos “Bases:
Termo de Responsabilidade
Uso da Informagao" (bases

DADOS: VISAO GERAL
1

Quem gere?
A Coordenacao de Gestdo de Dados
(COGD) da CGDTI é responsavel por:

» Negociar basesde dados com
outras instituicoes.

» Padronizar, documentar, catalogar
e guardar os dados.

» Controlar e disciplinar o acesso as

2

Bases disponiveis?

A COGD mantém a
documentacdo sobre as bases
de dados no Catalogo de Bases
de Dados para Pesquisa. Este
catalogo divulga as bases
disponiveis e suas atualiza¢des
para todos os pesquisadores do
Instituto.

Como acessar?

As bases de dados do Ipea sdo
armazenadas em difentes
formatos, em diretérios da rede
(STORAGE®) ou em bancos de
dados relacionais (SQL Server,
PostgreSQL). Veja mais
informacdes nas infografias a
segulir.

Coordenacao de Gestao de Dados
COGD/CGDTI

o (61) 2026-5389
9 cogd@ipea.gov.br
intranet.ipea.gov.br/bases

restritas) ou “Bases:
Sala/Servidor Sigilo:

sigilosas/Sala de Sigilo).

1 Abrir processo

Acesse o SEI. Inicie processo do tipo "Gestao
da Informacao: Seguranca da Informacao e
Comunicagdes".

ACESSO A BASES:
INFORMACOES ADICIONAS

Prazo

O prazo de acesso a uma base deve coincidir
com a duragao do projeto de pesquisa e nao
pode ser superior a dois anos.

Permissoes

Apds a concessdo dos acessos pela COGD é
necessario reinicializar seu computador para
que o sistema atualize suas permissoes.

Sala de Sigilo

Sala com todos os recursos de data center
necessarios para o trabalho com os dados
sigilosos. Fica em Brasilia, na COGD - 3° and.,
pétala C.

Servidor (srestritol)

O servidor de sigilo SRESTRITO1 € uma espécie de sala
de sigilo virtual, acessivel por VPN, por meio da
“Conex3o de Area de Trabalho Remota” do Ipea.

Solicitagdo de Acesso” (bases

4 Encaminhar

Encaminhe o processo para a
Coordenacao de Gestao de Dados.

3 Assinar

O documento deve ser assinado
pela pessoa que terd acesso e
pelo diretor da area.

PASTAS DE DADOS

As bases mantidas em pastas de rede sao organizadas
em duas subpastas: documentacao (sempre acessivel) e
dados (na qual o acesso depende de autorizacao).

STORAGE®6

Documentacao

*0 acesso a dados restritos deve ser solicitado a COGD (veja detalhes
no graifico anterior). Consulte a documentacdo das bases antes de
fazer o pedido.
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sej!

Processo

No SEl, crie um processo
do tipo "Gestéao da

Informag&o: Seguranga da Documento

Informagéao e

AMBIENTES DE SIGILO: RETIRAR RESULTADOS

Os produtos gerados com dados sigilosos (na sala ou no servidor de sigilo) deverdo ser extraidos
posteriormente ao acesso, seguindo 0s passos abaixo:
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Comunicagdes".

Inclua um documento do
tipo "Bases - Sala de
Sigilo - Retirada -
Solicitagao" e preencha
com a identificagdo do
solicitante e a descrigdo
das informagdes a
serem retiradas. Assine.

Indicacao de

servidor
O diretor da area do . .
" gy Encaminhe a
solicitante devera indicar
COGD

um servidor para

V)

Aprovacao e
Extracao

Caso a extragao seja
aprovada pelo grupo de
avaliagao, a COGD

RECOMENDACOES

o sigilo dos dados sempre! Revelar as

MANTENHA LG_PD

informacdes a terceiros pode acarretar o &

consequéncias legais. a

NAO COPIE

dados restritos para nenhum
dispositive ou servico fora da rede do
Ipea (pendrives, Google Drive, etc.

compor o grupo de Encaminhe o processo a solicitara a COTEC que
“Avaliagao de Extragao
de Resultados”.

COGD. O chefe da realize a extragdo dos
COGD fara a indicagédo resultados no ambiente
de outro membro para o de sigilo (sala ou
grupo de avaliagéo. servidor) e entregue ao
solicitante. pessoas nao autorizadas.

NAO ARMAZENE

dados restritos em pastas de rede
que possam ser acessadas por

BANCO DE DADOS EM SQL SERVER _ EVITE

O Ipea disponibiliza a RAIS identificada (vinculos e estabelecimentos) em um banco de dados
relacional (SQL Server 2022). Veja como se conectar ao banco:

Usando o dBeaver

&) Connection "master” configuration

Connection settings
MS SQL Server / SQL Server connection settings

 Connection setting| 7~
Initialization
Shell Command  Semver
Client identifica Connect by: ® Host (O URL

Driver properties| SSH| SSL

a X
& S“(DDMI: Server

+ Network configurations...

Transactions URL: jdbcsglserver://;serverName=SVDFWG201004;databi

Host: | SVDFWG201004

L LI Database/Schema: | RAIS

|Port:[1433 |

Data Transfer Authentication
> Data Editor 5
A : SQL Server

> SQl Editor

= Username:
I
Password: | Save password

Settings
[ show All Schemas
[ Trust Server Certificate

@ You can use variables in connection parameters.

5 | Driver name: MS SQL Server / SQL Server | Driver Settings | | Driver license

| Test Connection ...

guardar copias itegrais das bases. Ha
riscos para o sigilo e integridade dos
dados, além do consumo de storage.

UsandooR

# Pacotes NAO TRAFEGUE
library(DBI) grandes volumes de dados na rede entre
library(dplyr) Rio e Brasilia. Use sempre servidores e

storages em um mesmo local.

# Conectar ao servidor
con_mssql <- dbConnect(odbc::odbc(), .connection_string = "Driver={SQL
Server};", Server ="svdfwg201004",
UID =rstudioapi:askForPassword("Usuario"), -
database = "RAIS",
PWD =rstudioapi::askForPassword("Senha"))

UTILIZE

as bases de dados fornecidas pelo

E m E Ipea apenas para fins institucionais

# Query para sumarizar renda por UF (estudo e pesquisa).
out <- dbGetQuery(con_mssql,
"SELECT uf,
AVG(rem_med_r) AS mean
FROM tb_vinculos_2020

GROUP BY uf;")
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